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VOrwort

Mehr digitalisierte Abldufe in Unternehmen bedeuten auch mehr Angriffsflache fur Cyber-Kriminelle.
Diese agieren nicht nur zunehmend professioneller, mit dem Fortschreiten von Artificial Intelligence
(Al) stehen ihnen mittlerweile auch immer prazisere Technologien und Tools zur Verfugung, die ein
unerkanntes Eindringen in Unternehmenssysteme deutlich einfacher und fur die Opfer schadhafter
machen.

Auf diese neue Bedrohungslage mussen Unternehmen entsprechend reagieren. Schon in den
vergangenen Jahren zeigte unser jahrlicher Report, dass das Thema Cyber Security zunehmend in das
Bewusstsein der Verantwortlichen gertckt ist — auch weil in der Vergangenheit oft kein Tag vergangen
ist, an dem kein Angriff passierte. Die zahlreichen Medienberichte Uber Cyber-Attacken erledigten inr
Ubriges in der Wahrnehmung.

Doch haben die Unternehmen dem gesteigerten Bewusstsein auch Taten folgen lassen? Wie gut
sind sie auf die neue Bedrohungslage durch Al, aber auch die anhaltenden globale Spannungen
vorbereitet? Und wie planen sie kuinftig mit diesen Themen umzugehen? Gemeinsam mit dem
Forschungsinstitut Foresight wurden 350 Osterreichische Unternehmensvertreter:innen um ihre
Einschatzungen dazu gebeten.

Wir winschen eine interessante Lekture.

Evrim Bakir | Georg Schwondra | Christoph Hofinger

Deloitte Cyber Security Report 2025

Evrim Bakir
Managing Partner | Consulting

Georg Schwondra
Partner | Risk Advisory

Christoph Hofinger
Geschaftsfuhrer | Foresight
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ey Findings

. Ransomware-Attacken werden aggressiver

Ransomware-Attacken bleiben die haufigste Cyber-Bedrohung fur
Unternehmen. So hat sich die Zahl der betroffenen Unternehmen von 2022
bis heute beinahe verdoppelt. Zwar konnten 56 % der Unternehmen die
Ausbreitung durch technische Malinahmen verhindern, doch bei einer
Verschlisselung gelingt nur 20 % die (teilweise) Entschllsselung und 33 % die
Wiederherstellung per Backup. Dies zeigt: Die Cyber Security in den befragten
Unternehmen verbessert sich, jedoch werden Ransomware-Angriffe
gleichzeitig aggressiver und effektiver.

Einschatzung der Sicherheitslage ist
ambivalent

Wahrend die Unsicherheit im Hinblick auf die Cyber Security im 6ffentlichen
Bereich hoch ist, wachst das Vertrauen in die eigenen Sicherheits-
malnahmen stetig. Die meisten Unternehmen planen daher in nachster Zeit
auch keine Budgeterhthung fur ihre Cyber Security ein. Lediglich ein Drittel
will ihre Technik- und nur ein Viertel ihre Personalbudgets aufstocken.

Angesichts der neuen Bedrohungslage durch Al besteht allerdings die Gefahr,

dass kunftig konstant bleibende Budgets nicht ausreichen werden, um eine
entsprechende Abwehr zu garantieren - viele Unternehmen wiegen sich hier
wohl in einer falschen Sicherheit.

Deloitte Cyber Security Report 2025

Zero Trust gewinnt an Bekanntheit

Lange Zeit fand der Zero-Trust-Ansatz, der es ermoglicht, Cyber-Risiken
proaktiv zu managen, in Unternehmen nur geringe Beachtung. Doch langsam
zeichnet sich ein Wandel ab: Der Anteil der Unternehmen, die den Ansatz
nicht kennen, sank innerhalb eines Jahres von 48 % auf 41 %. Aufholbedarf
gibt es aber hinsichtlich der Implementierung: Zwar ist der Anteil jener
Unternehmen, die eine Implementierung planen, im Vergleich zum Vorjahr
leicht gestiegen. Allerdings bleibt die Zahl der Betriebe, die Zero Trust im
Einsatz haben, mit 24 % aber unverandert gering. Nichtdestotrotz ist es
erfreulich, dass die Unternehmen zunehmend die Vorteile erkennen, um sich
gegen wachsende Cyber-Bedrohungen zu wappnen. Auch regulatorische
Vorgaben wie die NIS-2-Richtlinie, CER-Richtlinie oder DORA, welche
Unternehmen dazu verpflichten, ihre SicherheitsmaRnahmen zu verscharfen,
spielen in diesem Zusammenhang eine Rolle.

Al-Technologien beschéftigen Unternehmen stark. So nutzt knapp die
Halfte der Unternehmen (45 %) Al fr die eigene Cyber Security, etwa bei
der Phishing-Erkennung und -Pravention. Gleichzeitig tut sich mit der neuen
Technologie aber auch ein neues Bedrohungsfeld auf: Uber ein Drittel

(37 %) der Unternehmen beflirchtet, dass der Einsatz von generativer Al

zu Datenleaks fuhren kdnnte.
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Cyber-Kriminelle agieren immer
professioneller

Ransomware-Attacken sind aktuell die groRte Bedrohung fur Héaufigkeit von Ransomware-Attacken

Unternehmen im Bereich der Cyber Security. Wie die aktuelle

Umfrage belegt, ist die Haufigkeit der Angriffe im vergangenen B (Fast) tiglich

Jahr stark angestiegen: So hat sich der Anteil jener Unternehmen, 2025 22% 3% 18% 16% B Mehrmals im Monat
welche nahezu taglich Angriffsversuche verzeichnen von 12 % im B Ein paar Mal im Jahr
Jahr 2022 auf 22 % im Jahr 2025 beinahe verdoppelt. Gleichzeitig Seltener

ist der Anteil der Unternehmen, welche nicht betroffen sind, von 2022 - 9%  10% 18% 42% 10% W Nie

) . Keine Angab
42 % auf 27 % im selben Zeitraum gesunken. cineAngabe



Trotz der gestiegenen Zahl an Angriffen gelingt es den
Unternehmen immer besser, diese effektiv abzuwehren.
Wahrend 2024 nur 37 % der Unternehmen von einer
erfolgreichen Einddmmung der Ransomware berichteten, stieg
dieser Wert im Jahr 2025 auf 56 % an. Zu verdanken ist das vor
allem den verbesserten technischen Infrastrukturmafnahmen,
die es Unternehmen ermdglichen, Angriffe frihzeitig zu
erkennen und die Verbreitung im Netzwerk zu verhindern.

Auswirkungen von Ransomware-Attacken

Ausbreitung wurde durch 2024 37%
technische Infrastruktur-

maRnahmen verhindert 2023 1%

2022 76 %

W Trifft zu Trifft nicht zu

56 % 7%
44% 15%

19% 4%

B Weil nicht/Keine Angabe

Die Verbindung von Al und einer angespannten geopolitischen Lage bringt bereits jetzt neue
Bedrohungssituationen, die sich in den kommenden Jahren noch verscharfen konnten. Wie die
jahrlichen Befragungen zeigen, braucht die Wirtschaft immer einige Zeit, um sich auf neue Cyber-
Gefahren einzustellen - so glauben 2025 nur mehr 27% der Unternehmen, dass sie von erpresserischen
Ransom-Angriffen verschont bleiben, vor drei Jahren waren es noch 42%. Umso wichtiger ist, dass den
Unternehmen klar wird, mit welchen Risken sie es auf absehbare Zeit zu tun haben werden.

Christoph Hofinger | Geschéftsfiihrer | Foresight
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Befinden sich die Cyber-Kriminellen jedoch einmal in den
Unternehmenssystemen, wird es immer schwieriger, sie zu
bekampfen. Die vorliegenden Zahlen zeigen, dass der Anteil der
Unternehmen, die ihre verschlUsselten Daten vollstandig oder
groltenteils wiederherstellen konnten, von 37 % im Jahr 2022 auf
20% im Jahr 2025 gesunken ist. Auch die Mdglichkeit, Daten Uber
Backups wiederherzustellen, hat sich verringert - von 59 % im
Jahr 2022 auf 33 % im Jahr 2025.

Wir wissen aus unserer taglichen Beratungspraxis, dass
praventive Maldnahmen kontinuierlich weiterentwickelt

werden mussen, um der wachsenden Komplexitat

moderner Bedrohungen gerecht zu werden. Das scheinen

die Unternehmen in den vergangenen Monaten im Sinne

der Abwehr geschafft zu haben. Um der zunehmenden
Professionalitat der Angreifer entgegenzutreten, missen sie aber
weiter kontinuierlich an ihrer Sicherheitsstrategie arbeiten.

Die Daten konnten
ganz oder grol3teils
wieder entschlusselt
werden

Die Daten

konnten uber eine
Sicherung (Backup)
wiederhergestellt

werden

2025

2024

2023

2022

2025

2024

2023

2022

21%

25%

37%

W Trifftzu

34%

W Trifftzu

4%

Deloitte Cyber Security Report 2025

72% 7%
63% 13%
48% 15%

Trifft nicht zu B Weil nicht/Keine Angabe

61% 5%
47 % 13%
59% 28% 13%

Trifft nicht zu B Weil’ nicht/Keine Angabe
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Um Ransomware-Attacken heute erfolgreich abwehren zu kénnen, spielen Sicherheitslosungen wie Endpoint Detection
und Response (EDR bzw. XDR), Netzwerksegmentierung und Zero-Trust-Architekturen eine entscheidende Rolle. Dartber
hinaus ist es aber essenziell, dass Unternehmen ihre Sicherheitsstrategien kontinuierlich an die Bedrohungslandschaft
anpassen, um langfristigen Schutz zu gewahrleisten.

Zudem erfordern Vorgaben wie etwa die NIS-2- und CER-Richtlinie, die erhohte Anforderungen an die Cyber-Sicherheit
und die Resilienz kritischer Infrastrukturen stellen, eine fortlaufende Anpassung der Schutzmalinahmen. Unternehmen
mussen sicherstellen, dass ihre Sicherheitsstrategien den aktuellen gesetzlichen Anforderungen entsprechen, um nicht
nur Compliance zu gewahrleisten, sondern auch die Widerstandsfahigkeit gegentber Cyber-Angriffen zu starken.

Ein weiterer kritischer Aspekt ist der starke Ruckgang der Datenwiederherstellungsrate. Dieser Umstand weist

darauf hin, dass moderne Ransomware nicht nur Primdrdaten, sondern auch Backups gezielt angreift. Daher ist

eine robuste Backup- und Wiederherstellungsstrategie unerlasslich, um im Ernstfall schnell reagieren zu konnen.
Ebenso ist ein umfassendes Business Continuity Management (BCM) notwendig, um wesentliche Geschaftsprozesse
auch wahrend eines Cyber-Angriffs aufrechtzuerhalten. Erganzend dazu empfiehlt sich die Implementierung eines
strukturierten Incident-Managements, das eine fruhzeitige Erkennung von Sicherheitsvorfallen ermoglicht, koordinierte
Gegenmaldnahmen unterstutzt und potenzielle Auswirkungen minimiert.
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Unternehmen haben ambivalentes
Sicherheitsgefunl

Unternehmen vertrauen ihren eigenen Cyber-Security- Sicherheitslage im Vergleich zum Vorjahr

SicherheitsmalRnahmen - und das, obwohl die Bedrohungslage

derzeit durch Al sowie die sich zuspitzende geopolitische W Viel sicherer
Situation sehr angespannt ist. Beinahe alle Befragten Eher sicherer
(96 %) schatzen ihre Daten und IT-Systeme als sicher ein - 1% 4% B Gleich sicher
und sehen, dass sich die Sicherheitslage seit dem Vorjahr Eher unsicherer

Keine Angabe

verbessert oder sich zumindest stabilisiert hat.

Sicherheit der Daten und IT-Systeme

B Absolutsicher

2024 12% 53% 32% 1%1% .
Sehr sicher
B Ziemlich sicher
2022 7% 54% 36% 2% 2% ngg sicher
Keine Angabe
2020 8% 52% 36% 3%
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Dieses gestiegene Selbstbewusstsein wirkt sich auch auf die
Budgetpline der Unternehmen aus. Uber die Halfte mochte in
nachster Zeit das Budget nicht verandern, lediglich 24 % mochte
die Budgets fur Personal und 33 % die Budgets fir Technik und
Prozesse erhohen. Starke Kirzungen bei den Sicherheitsbudgets
finden sich dieses Jahr ebenfalls nicht.

Esist erfreulich, dass die Unternehmen trotz der allgemein
angespannten wirtschaftlichen Situation derzeit nicht Uber
grol3e BudgetkUrzungen im Bereich Cyber Security nachdenken.
Gleichzeitig sollten sie sich aber auch nicht in falscher Sicherheit
wiegen. Denn Fakt ist auch: Die dynamische Bedrohungslage
sowie die neuen Gefahren durch Al verlangen stetige
Budgetanpassungen.

Budgetverdnderungen

Technik &
Prozesse

Personal

2025

2024

2025

2024

5%

25%

19%

51%

51%

62%

59 %

B Stark erhoht

B Etwas erhoht
Unverandert
Etwas gekirzt

B Stark gekurzt
Weil3 nicht/Keine Angabe

Deloitte Cyber Security Report 2025

16%

2%1% 16%



,Unternehmen mussen finanzielle
Ressourcen fur Cyber Security an die
aktuelle Bedrohungslage anpassen.
Dabei sollten auch regulatorische
Anforderungen, wie zum Beispiel die
NIS-2-Richtlinie, CER-Richtlinie, DORA
oder der Cyber Resilience Act bedacht
werden”

Georg Schwondra | Partner | Risk Advisory

Cyber Resilience Act (CRA)

Der Cyber Resilience Act (CRA) ist eine Verordnung der Europaischen Union, die die Cyber-Sicherheit
von Produkten mit digitalen Elementen starkt. Damit sind Software- oder Hardwareprodukte gemeint,
deren bestimmungsgemaRer Zweck oder vorhersehbare Verwendung eine direkte oder indirekte
logische oder physische Datenverbindung mit einem Gerat oder Netz einschlief3t. Beispiele dafir sind
Software, Router bzw. Modems, loT-Gerate, Bezahlterminals, Laptops oder Smartcards. Betroffen sind
Unternehmen, die Hersteller, Importeure und Handler von Produkten mit digitalen Elementen sind.
Bei Nichtkonformitat erhalten die Produkte ab 11.12.2027 kein CE-Kennzeichen mehr und durfen am
EU-Markt nicht mehr in Verkehr gebracht werden.



Wahrend die Unternehmen ihren eigenen Cyber-Security-
Malinahmen mittlerweile vertrauen, herrschtim Hinblick auf
die offentliche Cyber-Sicherheit grol3e Unsicherheit. Mehr als
die Halfte der Befragten (56 %) halt es fur sehr oder ziemlich
wahrscheinlich, dass Cyber-Attacken das offentliche Leben fur
mehrere Tage zum Stillstand bringen konnen.

Regulatorische Anforderungen setzen bereits bei der
offentlichen Sicherheit an und fordern strengere Cyber Security
Vorgaben von den Unternehmen. Die Etablierung hinkt hinterher.
Trotzdem bedarf es einer engen Zusammenarbeit zwischen
Regierung, Wirtschaft, Wissenschaft und Zivilgesellschaft,

um gesamtgesellschaftlich eine ausreichende Cyber-
Sicherheits-Kultur zu etablieren. Zudem sollten robuste
Koordinierungsstrukturen etabliert und ausgebaut werden,

um schnell und effektiv auf Cyber-Bedrohungen und Incidents
reagieren zu kénnen.

Wahrscheinlichkeit, dass Cyber-Attacken das 6ffentliche
Leben zum Stillstand bringen

Sehr
Ziemlich
H Wenig

Gar nicht wahrscheinlich
Keine Angabe
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Die wahrgenommene Verbesserung der Sicherheitslage durch die
Befragten konnte trigerisch sein, da sie moglicherweise auf kurz-
fristige Mal3nahmen, die langfristig nicht ausreichen, zurtckzu-
fUhren ist. Gleichzeitig ist die Diskrepanz zwischen der wachsenden
Bedrohungslage und der positiven Sicherheitswahrnehmung ein
Hinweis auf ein mogliches Sicherheitsparadoxon: Wahrend sich
Unternehmen sicherer fuhlen, wachst die tatsachliche Bedrohung
von aulden weiter an. Dies birgt die Gefahr von Selbstzufriedenheit
und einer unzureichenden Vorbereitung auf potenzielle Angriffe.

Angesichts der aktuellen Bedrohungslage ist es unerlasslich, dass
Unternehmen ihre Sicherheitsstrategie kontinuierlich anpassen
und von einer reaktiven zu einer proaktiven Sicherheitsstrategie
Ubergehen. Dabei sollte auch die Budgetplanung die steigende
Bedrohungslage widerspiegeln, um sicherzustellen, dass not-
wendige Investitionen in Sicherheitsmalinahmen rechtzeitig erfolgen.

Festzuhalten ist in diesem Zusammenhang auch, das Mitarbeiter-
awareness ein zentraler Baustein ist, um Cyber-Sicherheit zu
gewahrleisten. Wir wissen aus unserer Beratungspraxis, dass die
Unternehmen in den vergangenen Jahren in diesem Bereich sehr
viel investiert haben. Eine hohe Awareness der Mitarbeitenden
gegenuber dem Thema ist mittlerweile erfreulicherweise Standard.
Das heilst aber nicht, dass kunftig nicht weiter in Schulungen und
Trainings investiert werden sollte.
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Zero Trust Security als eftektiver
Sicherheitsansatz gewinnt an Bedeutung

Das Sicherheitskonzept Zero Trust, bei dem niemandem
automatisch vertraut, sondern jeder einzelne Datenzugriff
verifiziert wird, gewinnt in der dsterreichischen
Unternehmenslandschaft an Bekanntheit. Hatten im Vorjahr
rund die Halfte der Befragten noch nie von Zero Trust gehort, ist
dieser Anteil in diesem Jahr um sieben Prozentpunkte gesunken.
Das ist ein wichtiger Schritt in die richtige Richtung, dennoch
mussen Unternehmen inr Wissen im Bereich Zero Trust weiter
ausbauen und ihre Sicherheitsstrategie anpassen um dem
dynamischen Bedrohungsfeld standhalten zu kénnen.

Erfreulich ist in diesem Zusammenhang auch, dass die Anzahl
der Unternehmen, die konkrete Plane fUr eine Implementierung
von Zero Trust haben, von 9 % im Vorjahr auf 14 % angestiegen
ist. Handlungsbedarf gibt es jedoch weiterhin: Denn der Anteil
jener Unternehmen, die Zero Trust bereits einsetzen, bleibt mit
einem Viertel (24 %) unverandert gering.

2025

2024

Zero Trust Security

Zero-Trust-Strategien werden eingesetzt
Es werden keine Strategien angewandt,

24% 14% 13% 9% es gibt aber konkrete Plane flr eine

Implementierung
Aktuell ist keine Umsetzung von
25% 9% 12% 48% 6% Zero-Trust-Strategien geplant
B Noch nie davon gehort
Weil3 nicht/keine Angabe

Was ist Zero Trust?

Never trust, always verify: Diesem Motto folgt der Sicherheitsansatz Zero
Trust. Traditionelle Strategien gehen davon aus, dass User innerhalb des
Netzwerks sicher sind. Bei Zero Trust wird niemandem automatisch
vertraut, sondern jeder einzelne Datenzugriff verifiziert. Die Verifizierung
ist unabhangig davon, ob der Zugriff intern oder extern erfolgt.

Mit dem Konzept kann Cyber-Sicherheit auch in einem modernen,
dynamischen Umfeld sichergestellt werden. Damit wird der optimale
Einsatz der bestehenden Personalressourcen gewahrleistet, trotz der
steigenden Komplexitat der Angriffe.
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In unserer Beratungspraxis konnten
wir sehen, dass die Unternehmen mit
konkreten Planen im Vorjahr an der
Implementierung von Zero Trust auf
Herausforderungen gestof3en sind.

Die Umstellung auf Zero Trust ist fUr viele
Unternehmen eine Herausforderung.

Es braucht dafur nicht nur technische
Anpassungen, sondern auch ein
Umdenken in der Unternenmenskultur.
Sollten Unternehmen noch nicht auf den
Zero-Trust-Ansatz setzen, lautet die klare
Empfehlung, sich Experteninput zu holen
und das Bewusstsein sowie Verstandnis
fUr diese Sicherheitsstrategie zu fordern
und umzusetzen. Auch kleinere Betriebe
mit weniger Ressourcen kdnnen von
diesem Ansatz profitieren.

Deloitte Cyber Security Report 2025

,In einer dynamischen
Bedrohungslandschaft konnen wir

es uns nicht menr leisten, blind zu
vertrauen. Der Zero-Trust-Ansatz ist
nicht nur eine Sicherheitsstrategie,
sondern eine Denkweise fur das digitale
/eitalter. Indem wir niemals vertrauen,
sondern immer verifizieren, schaffen
Wir eine robuste Verteidigung gegen
die sich standig weiterentwickelnden
Bedrohungen.”

Georg Schwondra | Partner | Risk Advisory



Hype um Al als Cyber Security Tool

gent zuruck

Grundsatzlich ist das Bild, das Unternehmen von Artificial
Intelligence als Cyber Security Tool haben, ambivalent: Wahrend
die Halfte der Unternehmen die neue Technologie in der Cyber
Security bereits einsetzt, verzichtet die andere Halfte noch
vollstandig darauf.

Doch der Hype rund um die neue Technologie im Cyber-Security-
Management scheint mittlerweile wieder etwas abzuflachen.

So ist die Nutzung im Vergleich zum Vorjahr in allen Bereichen
zurickgegangen. Verwendeten 2024 beispielsweise noch 54 %
Al bei der Phishing-Erkennung und -Pravention, ist dieser

Wert mittlerweile auf 41 % gesunken. Ahnlich sieht es bei der
Mitarbeiterschulung und -sensibilisierung aus: Hier hat sich der
Anteil jener Unternehmen, die Al dafur nutzen, von 55 % auf

33 % verringert.

Dennoch zeigt sich, dass die Unternehmen die Potenziale von
Al durchaus erkennen, aber bei der praktischen Umsetzung
noch auf Hurden stolRen. Besonders auffallig ist der Riickgang
im Bereich der Mitarbeiterschulung und -sensibilisierung,

was darauf hindeuten kdnnte, dass Unternehmen wieder auf
traditionelle Schulungsmethoden zurickgreifen oder

Al-gestltzte Losungen als nicht ausreichend wirksam empfinden.

Zudem haben die befragten Unternehmen auch
Sicherheitsbedenken - insbesondere im Zusammenhang mit
generativer Al (GenAl). 37 % sind derzeit sehr oder ziemlich
besorgt, dass durch den Einsatz von GenAl und damit Tools wie
ChatGPT sensible Unternehmensdaten an die Offentlichkeit
kommen. Nur 16 % fuhlen sich aktuell beim Einsatz von Al sicher.

Artificial Intelligence in der Cyber Security

6% 39% 42%

Spielt eine zentrale Rolle

Kommt stellenweise zum Einsatz
Ist nicht integriert

Weil3 nicht/keine Angabe

13%

Deloitte Cyber Security Report 2025



Nutzung von Al im Cyber-Security-Management

Phishing-Erkennung
und Pravention

Bedrohungserkennung
und - reaktion

Mitarbeiter-Schulung
und -Sensibilisierung

Automatisierte Reaktion
auf Sicherheitsvorfalle

Sicherheitsbewertungen
und Audits

Forensische
Untersuchungen

2025

2024

2025

2024

2025

2024

2025

2024

2025

2024

2025

2024

12% 21% 12%
17% 27% 14% |
13% 20% 13% |
16% 31% 15%

17% 38% 16%

B Bereits genutzt

[ In Betracht gezogen

[ Weder noch

B WeiR nicht/keine Angabe



Zudem haben die befragten Unternehmen auch
Sicherheitsbedenken - insbesondere im Zusammenhang mit
generative Al (GenAl). 37 % sind derzeit sehr oder ziemlich
besorgt, dass durch den Einsatz von GenAl und damit Tools wie
ChatGPT sensible Unternehmensdaten an die Offentlichkeit

kommen. Nur 16 % fuhlen sich aktuell beim Einsatz von Al sicher.

Insbesondere bei Unternehmen, die bereits auf Al setzen,
besteht die Befurchtung von Datenleaks. Unternehmen, die Al
noch nicht nutzen, schatzen die damit verbundenen Risiken
tendenziell geringer ein. Hier besteht die Notwendigkeit, das
Bewusstsein fur die Sicherheitsaspekte der Al-Nutzung weiter
zu scharfen und maogliche Risiken zu erkennen und aktiv zu
behandeln.

Die wahrgenommenen Sicherheitslage im Hinblick auf Al
bleibt konstant. Laut eigener Einschdtzung gehen 27 % der
Unternehmen davon aus, dass die Nutzung von Artificial
Intelligence im Bereich der Cyber Security zu einer hoheren
Sicherheit beitragt. 46 % der Unternehmen sind der Meinung,
dass sich die Bedrohungslage durch den Einsatz von Al nicht
verandert, wahrend 20 % beflrchten, dass die Bedrohungen
dadurch sogar zunehmen kénnten.

Sorge vor Datenleaks durch den Einsatz von generativer Al
(nach Nutzung von Al in der Cyber Security)

Gesamt

Méglichkeiten von Al in der Cyber Security

2024 27% 46% 20% 7%

Deloitte Cyber Security Report 2025

B Sehr
Ziemlich
Wenig
B Gar nicht besorgt
Weil3 nicht/keine Angabe

B Eher mehr Sicherheit
Unverandert
Eher weniger Sicherheit
WeiB nicht/keine Angabe
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Deloitte Cyber Insights . Unsere pra ktischen

Obwohl die Verwendung von Al derzeit noch mit Frfanry ﬂge N Zeigen- Al hat

viel Unsicherheit einhergeht, kommt man um . -

die Nutzung mittel- und langfristig nicht vorbei, das Potenzial zu einem

um kompetitiv zu bleiben. Deshalb ist es wichtig : :
technische Schutzmalinahmen auszubauen und Kemelement ciner dyna m ISCheﬂ
unternehmensweite Vorgaben zu definieren, und ada ptive N Cyber_

um Al sicher zu nutzen und Datenleaks zu . _ ,

verhindern. Cyber-Kriminelle setzen selbst Slcherheltsstrategle /U \/\/erden,
verstarkt auf Al, um Angriffe zu automatisieren : TP T :

und Sicherheitsmalinahmen zu umgehen. Diese dle es uns ermogllcht, an dle
Entwicklung verdeutlicht, dass Unternehmen Al stand |g wachsende Kom pl@Xltat
sowohl als Schutzmechanismus einsetzen, als _ . .

auch ihre Sicherheitsstrategien an die neuen und Geschwind ngelt VOn Cybe -

Bedrohungen durch Al-basierte Angriffe anpassen
mussen.

Angriffen entsprechend zu
reagieren.”

Evrim Bakir | Managing Partner | Consulting
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Handlungsempfehlungen

Im Sinne einer umfassenden und effizienten Cyber-Security-Strategie sollten
Unternehmen auf die regelméaRige Uberprifung und Anpassung der
BCM-Plane achten. Nur so kdnnen sie sich fur die standig verandernde
Bedrohungslandschaft wappnen und kritische Geschaftsprozesse auch im
Notfall aufrechterhalten. Dadurch wird die Resilienz des Unternehmens
erhoht und potenzielle Ausfallzeiten werden reduziert.

. Vorfallsmanagement implementieren

Ein gut durchdachtes und koordiniertes Vorfallsmanagement stellt sicher,
dass Sicherheitsvorfalle schnell erkannt, analysiert und effektiv gehandhabt
werden konnen. Ein solcher Prozess umfasst die sofortige Identifizierung
und Isolierung der betroffenen Systeme, die Benachrichtigung der
relevanten Stakeholder und die Anwendung vordefinierter Malsnahmen zur
Eindammung und Behebung des Vorfalls.

Um im Ernstfall einen koordinierten und effektiven Einsatz zu ermoglichen,
empfehlen wir zudem die Zusammenstellung eines spezialisierten
Incident-Response-Teams, das definierte Rollen sowie Verantwortlichkeiten
hat und regelmalig geschult wird.

. Notfallibungen und Tests durchfUhren

Um die Reaktionsfahigkeit im Falle eines Angriffs zu Uberprifen und zu
verbessern, ist die Durchfuhrung regelmafiger Notfallibungen ratsam.
Solche Ubungen fordern das Vertrauen in die Krisenmanagementféhigkeiten
des Unternehmens - sowohl seitens externer Stakeholder als auch seitens
der Mitarbeitenden.

Sinnvollin diesem Zusammenhang sind vor allem Simulationen verschiedener
Angriffsszenarien - von ausschlieBlich physischen bis hin zu rein digitalen
Angriffen — um die Effizienz der Reaktionspldne zu testen. Damit werden
Schwachstellen in den bestehenden Planen frihzeitig identifiziert und
konnen entsprechend behoben werden.

Die regelmdlRige Prufung von Backups und Backup-Prozessen zur
Sicherstellung der Integritat und Verfugbarkeit von Daten ist unerlasslich.
Dabei wird garantiert, dass die Daten im Ernstfall nicht nur vorhanden,
sondern auch aktuell und vollstandig sind und die Wiederherstellung
reibungslos verlauft.

Gleichzeitig mUssen auch die Wiederherstellungsprozesse kontinuierlich
Uberpruft werden, sodass im Notfall die Datenwiederherstellung schnell
und vollstandig funktioniert. Effiziente Wiederherstellungsprozesse sind
entscheidend, um betriebliche Kontinuitat zu gewahrleisten.



Sicherheitsbudgets an steigenden
Bedrohungen ausrichten

Cyber-Sicherheit ist ein fortlaufender Prozess. Die laufende Beobachtung
der sich wandelnden Bedrohungslandschaft und die regelmafige
Anpassung der Sicherheitsstrategien und -budgets sind daher das A und O.
Zudem braucht es Investitionen in fortschrittliche Sicherheitslésungen und
die Ausbildung von Fachkraften, um aktuellen Bedrohungen
entgegenzuwirken. Vor allem qualifiziertes Personal ist ein entscheidender
Faktor fur die Umsetzung und Wirksamkeit von SicherheitsmafRnahmen.

Sicherheitsaspekte der Al-Nutzung erkennen

Um Al auch im Bereich der Cyber Security sicher und effizient einsetzen zu
konnen, ist die Entwicklung und Implementierung einer eigenen Richtlinie
notwendig, die den sicheren Einsatz und die Verwendung der neuen
Technologie regelt. Sie hilft dabei, Missbrauch, Sicherheitsltcken und
Missverstandnisse zu reduzieren. Darunter fallt beispielsweise die
Bereitstellung eigener, eventuell selbst gehosteter Al-Tools. Das beugt
eventuellen Datenleaks vor und verhindert, dass Mitarbeitende unbewusst
die zuvor definierte Richtlinie verletzen. Die Erstellung einer solchen
Richtlinie erfordert jedoch nicht nur die entsprechenden Ressourcen
seitens der Unternehmen, auch die Politik ist gefragt, um die passenden
Rahmenbedingungen vorzugeben.

Um eine sicherheitsbewusste Unternehmenskultur zu ermdglichen, sollten
aullerdem regelmaRige Awareness-Malinahmen fur Mitarbeitende in Bezug
auf Risiken und Sicherheitsaspekte der Al-Nutzung durchgefthrt werden.
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Osterreichs Unternehmen haben die Bedeutung von Cyber Security
mittlerweile nicht nur erkannt, sondern auch ihre Malinahmen entsprechend
implementiert und ausgerichtet. Mit dem Aufkommen von Al tut sich derzeit
aber ein neues Bedrohungsfeld auf, auf das die Verantwortlichen mit einer
entsprechenden Sicherheitsstrategie reagieren mussen. Vor allem der Einsatz
des Zero-Trust-Ansatzes ist in diesem Zusammenhang ein wichtiger Schlussel
zu einer effizienteren Cyber Security, der von den Unternehmen stetig mehr
Anerkennung erfahrt.

Auch der stetigen Anpassung der Security-Budgets sowie der regelmalligen
Durchfuhrung von Notfallibungen und Tests kommt eine zentrale Bedeutung
zu, um Cyber-Angriffe nicht nur zu erkennen und abzuwehren, sondern im
Fall des Falles auch rasch und vor allem zielgerichtet darauf reagieren zu

kdnnen. Unternehmen sollten sich jedenfalls bewusst sein, dass Cyber Security

kein abgeschlossener Prozess ist, sondern die stetige Beobachtung der
Bedrohungslage und eine flexible Reaktion darauf verlangt.

Unternehmen mussen den aktuellen Herausforderungen entschlossen
gegenuUbertreten, um die Cyber-Risiken zu managen und um langfristig
wettbewerbsfahig zu bleiben.
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Methode & Sample

Zielpopulation:
Mittel- und GroBunternehmen in Osterreich
(ab 50 Beschaftigte)

Erhebungsmethode:
Standardisierte Telefonbefragung (CATI)

Befragungszeitraum:
Janner und Februar 2025

Stichprobe:
350 Unternehmen

Gewichtung:
Nach Anzahl der Mitarbeiter:innen und Region

Hinweis:

Geringflgige Abweichungen von Sollwerten
(z.B. 99 % oder 101 % statt 100 %) sind auf
Rundungseffekte zurtckzufuhren.

Branche

39 %

36 %

Produktion, Landwirtschaft, Energieversorgung
M Bau, KFZ, Verkehr
B Gastronomie, Dienstleistungen, Verwaltung

UnternehmensgréRRe

36 %

50 bis 84 Mitarbeiter:innen
M 85 bis 174 Mitarbeiter:innen
Bl ab 175 Mitarbeiter:innen
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